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Na osnovu ¢lana 136. Zakona o visokom obrazovanju Kantona Sarajevo (,,Sluzbene novine Kantona
Sarajevo” broj: 33/17) i &lana 108. Statuta Univerziteta u Sarajevu, a u skladu sa ¢lanom 11. Zakona o
za§titi li¢nih podataka (,,Sluzbeni glasnik BiH®, br: 49/07, 76/11 i 89/11) i €lanom 7. i 8.
Pravilnika o na¢inu uvanja i posebim mjerama tehnicke zastite licnih podataka (,,Sluzbeni glasnik
BiH*, broj: 67/09), dekan donosi

PLAN SIGURNOSTI ZASTITE LICNIH PODATAKA

Ovim Planom utvrduju se organizacijske i tehni¢ke mjere kojima se osigurava zastita licnih
podataka fizikih lica &iju obradu u okviru svoje nadleZnosti i potreba posla vrsi Prirodno-
matematic¢ki fakultet Univerziteta u Sarajevu.

Za vodenje mati¢ne evidencije o zaposlenim licima, preuzimanje i snimanje dokumenata putem
elektronske poste ili nekih drugih izvora, zaduZen je radnik koji obavlja poslove administracije
ra¢unarske mreZe Fakulteta.

Za vodenje evidencije o obradi li¢nih podataka putem videonadzora zaduZen je prodekan za opce
poslove i finansije.

Za vodenje evidencije o obradunu i isplatama plada zaposlenicima Fakulteta, kao i isplatama
naknada osobama angaZovanim po drugom osnovu, za preuzimanje i snimanje dokumenata
putem elektronske poste i drugih izvora za unos i obradu podataka zaduZen je samostalni referent
u Sluzbi za rac¢unovodstvo i finansije Fakulteta.

Na Prirodno-matemati¢kom fakultetu Univerziteta u Sarajevu vode se sljedece zbirke li¢nih
podataka koje sadrZe sljedeée podatke:

1. Mati¢na evidencija o zaposlenicima sadrzi sljedece vrste li¢nih podataka: ime i prezime, ime
oca, dan, mjesec i godina rodenja, spol, JMB, adresa boravista, izvod iz matiéne knjige rodenih,
nacionalnost, vrsta i stepen stru¢ne spreme, o zdravstvenoj sposobnosti za obavljanje odredenih
poslova, o predhodnom radnom stazu, datum prestanka radnog odnosa, o disciplinskim mjerama,
o godidnjem odmoru, o nov¢anoj nagradi, obiteljski status, podaci o osiguranim €lanovima
obitelji i druge srodne podatke, radno vrijeme, naziv radnog mjesta, obrazac 3100.

2. Evidencija o obradi podataka snimljenih putem video nadzora, sadrzi sljedeée licne podatke:
sliku, pokret, vrijeme i datum video nadzora.

3. Evidencija o obratunu i isplatama pla¢a zaposlenicima Fakulteta, kao i isplatama naknada
osobama angaZovanim po drugom osnovu, sadrZi sljedeée vrste linih podataka: ime, ime oca i
prezime, spol, JMB, kvalifikacija, opéina stanovanja zaposlenog, adresa stanovanja zaposlenog,
opéina PIO, opéina zdravstvenog osiguranja, opéina doprinosa za zaposljavanje, radno mjesto,
datum zaposlenja, prethodni staZ, banka, transakcijski ra¢un banke, ratun zaposlenika, vrsta
pladanja, platni razred i osnovni koeficijent, podaci o prihodima, porezima i doprinosu, o
prisustvovanju na poslu, o bolovanju, o iznosu bruto i neto plaée i naknadama, originalna
poreska kartica.

4. Evidencija radnog vremena sadrZi sljedece li¢ne podatke: ime i prezime, datum, vrijeme —
odlaska i dolaska na posao, godi$nji odmor,bolovanje, slobodni dani, sluzbeni put, pla¢eno



odsustvo, neplaceno odsustvo, prekovremeni rad, sedmiéni odmor, dnevni odmor ( pauza),
sluzbeni izlaz.
( Tehnic¢ke mjere sigurnosti )

Za zbirke podataka koje se vode u elektronskom obliku, pristup bazi podataka mora biti
obezbijeden jedinstvenim korisnickim imenom i lozinkom sastavljenom od kombinacija
minimum 6 karaktera, brojeva ili slova.

Za zbirke podataka u elektronskom obliku lozinke se moraju mijenjati svakih 6 ( 3est mjeseci).
Za pristup bazi podataka mora se obezbijediti da svaki korisnik ima samo pristup podacima koji
su neophodni za njegov dio posla.

Automatsko odjavljivanje sa sistema se vr§i po isteku odredenog perioda neaktivnosti, a za
ponovno aktiviranje sistema potreban je unos sigurnosne lozinke.

Svaka raunarska radna stanica koja ima pristup bazi podataka mora imati instaliranu efikasnu i
sigurnosnu zastitu raCunara putem antivirusa, koja ée se aZurirati radi preventive od nepoznate ili
neplanirane opasnosti od novih virusa.

Izvrsilac koji obavlja poslove administracije ra¢unarske mreZe treba da izvjestava administratora
zbirke li¢nih podataka o zaposlenju ili angaZiranju svakog izvrS§ioca sa pravom pristupa
informacionom sistemu, kako bi se dodijelilo korisni¢ko ime i lozinka kao i po prestanku
zaposlenja ili angaZiranja, da bi se korisni¢ko ime i lozinka izbrisali, odnosno zabranio im se
pistup.

Izvjestavanje administratora zbirke- kontrolora zbirke liénih podataka vr§i se i prilikom bilo koje
druge promjene radnog statusa izvr§ioca, a koja uti¢e na nivo ili obim pristupa zbirci liénih
podataka.Kontrolor i obradiva¢ duZni su preduzeti mjere protiv neovlaStenog ili slucajnog
pristupa li¢nim podacima, mijenjanja, unitavanja ili gubitka podataka, neovlastenog prijenosa,
drugih oblika nezakonite obrade podataka, kao i mjere protiv zloupotrebe li¢nih podataka. Ova
obaveza ostaje na snazi i nakon zavr§etka obrade podataka.

Datoteka u kojoj se nalaze podaci mora biti zaklju¢ana. Obradiva¢ mati¢ne evidencije podataka
je lice koje ¢e shodno njegovom poslu zakljuavati ruénu datoteku poslije zavrSetka radnog
vremena i ponovo otkljucavati po dolasku na posao.

Ovaj Plan je uskladen sa :

1. Zakonom o zastiti liénih podataka (,,SluZbeni glasnik BiH*, br: 49/07, 76/11 1 89/11)

2. Pravilnikom o nadinu vodenja i obrascu evidencije o zbirkama li¢nih podataka (,,Sluzbeni
glasnik BiH*, broj: 52/09)

3. Pravilnikom o na¢inu ¢uvanja i posebnim mjerama tehni¢ke zastite li¢nih podataka (;,Sluzbeni
glasnik BiH*; broj: 67/09).

Plan sigurnosti zastite liénih podataka Prirodno-matemati¢kog fakulteta Univerziteta u Sarajevu
stupa na snagu sa danom potpisivanja od strane dekana Fakulteta.
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